Soweit bei der Nutzung der Online Tools auf 60tools.com
personenbezogene Daten Ubermittelt werden, treffen 60tools.com (als
Auftragsverarbeiter) und der Nutzer (als Verantwortlicher) die
folgende Vereinbarung (Stand: 15.10.2022):

Brissel, den 4.6.2021 C(2021)
3701 final

ANNEX

ANHANG

des
Durchfihrungsbeschlusses der Kommission

Uber Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern
geman Artikel 28 Absatz 7 der Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates und Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des
Européischen Parlaments und des Rates
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b)

b)

ANHANG

STANDARDVERTRAGSKLAUSELN

ABSCHNITT |

Klausel 1

Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,,Klauseln*) soll die Einhaltung
von Artikel 28 Absétze 3 und 4 der Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG sichergestellt werden.

Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absétze 3 und 4 der
Verordnung (EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU)
2018/1725 zu gewéhrleisten.

Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemall Anhang
1.

Die Anhénge I bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
gemal der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen
im Zusammenhang mit internationalen Datentibermittlungen gemall Kapitel V der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erflllt werden.

Klausel 2

Unabé&nderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergédnzung
oder Aktualisierung der in den Anhangen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zusétzliche Garantien hinzuzufligen, sofern diese weder unmittelbar
noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3
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Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung
(EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe
Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
bzw. der Verordnung (EU) 2018/1725 auszulegen.
c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der

Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen
Rechten und Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln VVorrang.

Klausel 5 — fakultativ

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung aller Parteien jederzeit als VVerantwortlicher oder als Auftragsverarbeiter
beitreten, indem sie die Anhange ausfillt und Anhang | unterzeichnet.

b) Nach Ausfillen und Unterzeichnen der unter Buchstabe a genannten Anhénge wird
die beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und
Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer
Bezeichnung in Anhang I.

c) Fur die beitretende Einrichtung gelten fur den Zeitraum vor ihrem Beitritt als Partei
keine aus diesen Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT 11 - PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, flr die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, sind in Anhang Il aufgeftihrt.

Klausel 7
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Pflichten der Parteien

7.1 Weisungen

a)

b)

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem
Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht
wegen eines wichtigen offentlichen Interesses verbietet. Der Verantwortliche kann
wéhrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere
Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstolen.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang 11
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen

erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer
verarbeitet.

7.4 Sicherheit der Verarbeitung

a)

b)

Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefihrten
technischen und organisatorischen Mallnahmen, um die Sicherheit der
personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der Daten vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtméafig, zur
Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fuhrt (im Folgenden
,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstédnden und den Zwecken der
Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend
Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.
Der Auftragsverarbeiter gewéhrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.
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7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen Identifizierung einer naturlichen Person, Daten uUber die
Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten tber
strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,,sensible Daten®),
wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

3)
b)

d)

Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der
Verarbeitung von Daten gemald diesen Klauseln umgehend und in angemessener
Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfligung, die fur den Nachweis der Einhaltung der in diesen Klauseln festgelegten
und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des
Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prufung der unter
diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstédnden oder
bei Anzeichen flr eine Nichteinhaltung und trégt zu einer solchen Prifung bei. Bei der
Entscheidung uber eine Uberpriifung oder Prifung kann der Verantwortliche
einschlagige Zertifizierungen des Auftragsverarbeiters berticksichtigen.

Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhéngigen
Prufer beauftragen. Die Prifungen kénnen auch Inspektionen in den Raumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener VVorankiindigung durchgefihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel
genannten Informationen, einschlielich der Ergebnisse von Prifungen, auf Anfrage
zur Verfugung.

7.7 Einsatz von Unterauftragsverarbeitern

a)

Der

Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fir die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt
sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 4 Wochen
im Voraus ausdriicklich in schriftlicher Form uber alle beabsichtigten Anderungen
dieser Liste durch Hinzufligen oder Ersetzen von Unterauftragsverarbeitern und raumt
dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben
zu konnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen
Informationen zur Verfligung, damit dieser sein Widerspruchsrecht ausuben kann.
ANPASSUNG: Sofern dem Auftragsverarbeiter die Identitat des Verantwortlichen
nicht bekannt ist, kann dieser anstelle der schriftlichen Form in geeigneter Form
tiber die Website 60tools.com tiber eine entsprechende Anderung informieren. Der
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b)

d)

Verantwortliche kann dann entscheiden, die Nutzung von 60tools.com ggf.
einzustellen oder 60tools.com zu kontaktieren und etwaige Einwénde geltend zu
machen.

Beauftragt der  Auftragsverarbeiter einen Unterauftragsverarbeiter mit
der
Durchfihrung  bestimmter  Verarbeitungstatigkeiten ~ (im  Auftrag  des
Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der
dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fiir den Auftragsverarbeiter gemaR diesen Klauseln
gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die
Pflichten erflllt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und
gemaRl der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur
Verflgung. Soweit es zum Schutz von Geschéftsgeheimnissen oder anderen
vertraulichen Informationen, einschliel3lich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang
dafur, dass der Unterauftragsverarbeiter seinen Pflichten gem&R dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erflit.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine

Drittbeglinstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunféhig
ist — das Recht hat, den Untervergabevertrag zu kindigen und den

Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu l6schen oder
zuriickzugeben.

7.8 Internationale Datentibermittlungen

a)

b)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschliel3lich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung
nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679
oder der Verordnung (EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemaR Klausel 7.7 fur die
Durchfihrung  bestimmter  Verarbeitungstatigkeiten ~ (im  Auftrag  des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU)
2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kénnen, indem
sie Standardvertragsklauseln verwenden, die von der Kommission gemafR Artikel 46
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Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen
fur die Anwendung dieser Standardvertragsklauseln erftllt sind.

Klausel 8

Untersttzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich Gber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag
nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

b) Unter Bertcksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter
den Verantwortlichen bei der Erfillung von dessen Pflicht, Antrage betroffener
Personen auf Ausiibung ihrer Rechte zu beantworten. Bei der Erfullung seiner
Pflichten gemaR den Buchstaben a und b befolgt der Auftragsverarbeiter die
Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf
Klausel 8 Buchstabe b zu unterstlitzen, unterstiitzt der Auftragsverarbeiter unter
Berlicksichtigung der Art der Datenverarbeitung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:

1)  Pflicht zur Durchfiihrung einer Abschétzung der Folgen der vorgesehenen
Verarbeitungsvorgange fiir den Schutz personenbezogener Daten (im
Folgenden ,Datenschutz-Folgenabschdtzung®), wenn eine Form der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natlrlicher Personen zur Folge hat;

2)  Pflicht zur Konsultation der zustdndigen Aufsichtsbehdrde(n) vor der
Verarbeitung, wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass
die Verarbeitung ein hohes Risiko zur Folge hétte, sofern der Verantwortliche
keine Maflnahmen zur Einddmmung des Risikos trifft;

3)  Pflicht zur Gewidhrleistung, dass die personenbezogenen Daten sachlich richtig
und auf dem neuesten Stand sind, indem der Auftragsverarbeiter den
Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass die von ihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4)  Verpflichtungen gemal [OPTION 1: Artikel 32 der Verordnung (EU) 2016/679]
oder [OPTION 2: Artikel 33 und Artikel 36 bis 38 der Verordnung (EU)
2018/1725].

d) Die Parteien legen in Anhang Ill die geeigneten technischen und organisatorischen
Malnahmen zur Unterstlitzung des Verantwortlichen durch den Auftragsverarbeiter
bei der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang
der erforderlichen Unterstiitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend,
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damit der Verantwortliche seinen Verpflichtungen gemal den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU)
2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die
ihm zur Verfugung stehenden Informationen berticksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverzuglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fuhrt voraussichtlich nicht zu einem Risiko fur die
personlichen Rechte und Freiheiten natirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaR [OPTION 1: Artikel 33
Absatz 3 der Verordnung (EU) 2016/679] oder [OPTION 2: Artikel 34 Absatz 3 der
Verordnung (EU) 2018/1725] in der Meldung des Verantwortlichen anzugeben sind,
wobei diese Informationen mindestens Folgendes umfassen mussen:

1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der
Kategorien und der ungeféhren Zahl der betroffenen Personen sowie der
Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensatze;

2)  die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaRnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Maltnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschlieBend ohne unangemessene
Verzogerung bereitgestellt;

C) bei der Einhaltung der Pflicht gem&R [OPTION 1: Artikel 34 der Verordnung (EU)
2016/679] oder [OPTION 2: Artikel 35 der Verordnung (EU) 2018/1725], die
betroffene Person unverziglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten natirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:
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a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen und der
ungefahren Zahl der betroffenen Datensatze);

b)  Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
Malnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlieBlich Malnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschlieBend ohne unangemessene
Verzigerung bereitgestellt.

Die Parteien legen in Anhang I11 alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verflgung zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten
gemé&lR [OPTION 1: Artikel 33 und 34 der Verordnung (EU) 2016/679] oder [OPTION 2:
Acrtikel 34 und 35 der Verordnung (EU) 2018/1725] zu unterstutzen.

b)

ABSCHNITT 11 - SCHLUSSBESTIMMUNGEN

Klausel 10

Verstdle gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemé&R diesen Klauseln nicht
nachkommt, kann der Verantwortliche — unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 — den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemaR diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemal Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt wurde;

2)  der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstdfit oder seine Verpflichtungen gemalR der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen
Gerichts oder der zustdndigen Aufsichtsbehorde(n), die seine Pflichten gemal
diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 zum Gegenstand hat, nicht nachkommt.
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d)

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemal diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erflillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dartiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen geméald Klausel 7.1 Buchstabe b verstoRen.

Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist,
oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und l6scht
bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Léschung oder Riickgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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|- LISTE DER PARTEIEN

Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls
des Datenschutzbeauftragten des Verantwortlichen]

1. Jeweiliger Nutzer der Website

2.
Auftragsverarbeiter: [Name und  Kontaktdaten des/der
Auftragsverarbeiter/s und gegebenenfalls des Datenschutzbeauftragten  des

Auftragsverarbeiters]
1. Name: Tristan Radtke als Betreiber der Website 60tools.com

Daten wie unter https://60tools.com/de/impressum ersichtlich
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Il —- BESCHREIBUNG DER VERARBEITUNG

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Jegliche Personen, die Uber Inhalte identifizierbar sind, die auf 60tools.com hochgeladen
wurden (z.B. Erwahnung eines Namen in einem Text, der mit einem anderen Text verglichen
wird)

Kategorien personenbezogener Daten, die verarbeitet werden

Jegliche Datenkategorien, die in hochgeladenen Inhalten enthalten sind und einen
Personenbezug aufweisen (z.B. ein Vertragsdokument, das einen Hinweis auf einen
Ansprechpartner mit geschaftlichen Kontaktdaten enthalt, und im Rahmen der Nutzung eines
Online Tools hochgeladen wird)

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder
Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung
tragen, z. B. strenge Zweckbindung, Zugangsbeschrankungen (einschlieBlich des Zugangs nur
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fir Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen tber den
Zugang zu den Daten, Beschrankungen flir Weiterlbermittlungen oder zusatzliche
Sicherheitsmanahmen

Sensible personenbezogene Daten werden nach Kenntnis des Auftragsverarbeiters nicht
verarbeitet. Die Online Tools sind nicht auf entsprechende Anwendungen ausgerichtet (z.B.
keine Gesundheitstools mit Angabe von identifizierenden Merkmalen).

Art der Verarbeitung
Abhéangig vom jeweiligen Online Tool, werden die Daten neben der Erhebung:

e Mit anderen Daten abgeglichen (z.B. beim Textvergleich)

e Verédndert und in ein anderes Format konvertiert (z.B. bei der Erstellung einer
Schlagwortwolke)

e Gespeichert (z.B. Schlagwortwolke wird zum Download fir einen Zeitraum von
wenigen Stunden gespeichert)

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Abhéangig von der jeweiligen Toolnutzung und konkretem Einsatzzweck, z.B.: Visualisierung
von Inhalten (Wortwolke), Nachvollziechen von Anderungen bei Texten (Textvergleich),
Verbesserung von Textentwirfen (z.B. Textanalyse).

Dauer der Verarbeitung
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Die Verarbeitung durch die Nutzung eines Tools wird i.d.R. innerhalb von wenigen Sekunden
bis zu wenigen Minuten abgeschlossen. Bereitgestellte Dateien (z.B. Foto, das als Muster fur
eine Wortwolke hochgeladen wird) und erstellte Dateien (z.B. Schlagwortwolke als Grafikdatei
zum Download) werden bis zu 3 Stunden gespeichert und im Anschluss automatisiert geldscht.
Die Speicherung erfolgt, um die Toolnutzung bzw. den Download der Datei zu ermdglichen.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer
der Verarbeitung anzugeben.

1 — TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN,
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

ERLAUTERUNG:

Die technischen und organisatorischen Maltnahmen mussen konkret beschrieben werden; eine
allgemeine Beschreibung ist nicht ausreichend.

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und
organisatorischen Sicherheitsmafnahmen (einschlieBlich aller relevanten Zertifizierungen) zur
Gewahrleistung eines angemessenen Schutzniveaus unter Berlcksichtigung der Art, des
Umfangs, der Umstande und des Zwecks der Verarbeitung sowie der Risiken flr die Rechte und
Freiheiten naturlicher Personen Beispiele fur moégliche Malinahmen:
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Transportverschlisselung (https://), um eine sichere Datenubermittlung vom Nutzer
an den Server sicherzustellen. Durch HTTP Strict Transport Security (HSTS) und
Weiterleitungen kommt die Transportverschliisselung standardméfiig zum Einsatz.

Automatisierte Dateildschungen zur Speicherbegrenzung: Ein Dateimanagement-
System weist jeder gespeicherten Datei ein festes Ablaufdatum zu. Ein sog. Cronjob,
d.h. ein regelméRig ausgefihrtes Skript, 16scht regelmaRig die abgelaufenen Dateien.

Backup der technischen Infrastruktur zur Sicherstellung der Verflgbarkeit: Die
technische Infrastruktur (d.h. insbesondere die verwendeten Skripte und die
Datenbank) kénnen durch Backups nach einem Ausfall zeitnah wiederhergestellt
werden.

Zugriffsbeschrankungen: Der Zugriff auf die verarbeiteten Daten ist nur dem
Betreiber (1 Person) und dem Unterauftragsverarbeiter technisch méglich. Dem
Unterauftragsverarbeiter ist ein Zugriff (z.B. in Form eines Auslesens zu eigenen
Zwecken) vertraglich wie allgemein datenschutzrechtlich untersagt. Die FTP- und
Admin-Zugangsdaten sind sicher gewahlt und unterliegen MaRnahmen zur
Geheimhaltung (z.B. keine unverschlisselte Speicherung dieser Zugangsdaten an
zugénglichen Endgeréaten).
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Hinweise zur Datenminimierung: Die Verantwortlichen werden durch
entsprechende Hinweise bei einzelnen Tools darauf hingewiesen, die Verwendung
personenbezogener Daten zu unterlassen bzw. auf ein Minimum zu beschrénken. So
ist beispielsweise die Nutzung der Forderungsaufstellung ohne Angabe von
personenbezogenen Daten des Schuldners mdglich und per Hinweis.

Softwareupdates zur Sicherheit der technischen Infrastruktur: Es werden
regelmaRig aktuelle Software-Updates installiert. Beispielsweise ist im Adminpanel
des Webhosters eingestellt, dass automatisch die aktuelle, stabile PHP-Version
verwendet wird.

Dokumentation und Konzepte zur Einhaltung des Datenschutzrechts: Die
organisatorischen VVorgaben werden in regelmaRigen Abstanden uberprift und ggf.
angepasst.. Relevante Dokumente (z.B. AVV mit entsprechenden Anbietern) werden
in einer Form und Ordnerstruktur gespeichert, die den einfachen Abruf bei Bedarf
ermdglicht.

Umfangreiche technische MalRnahmen durch geeigneten Webhoster: Unser
Webhoster trifft diverse technische und organisatorische MalRnahmen zur Absicherung
des Rechenzentrums und der Server, tiber die 60tools.com betrieben wird. Dazu zahlen
insbesondere:

o Pseudonymisierung (z.B. in Logfiles)
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Verschlisselung (z.B. Transportverschlusselung bei Nutzung von FTP/SSH)
Gewdhrleistung der Vertraulichkeit (z.B. elektronische Zutrittskontrolle zum
Rechenzentrum, Alarmsicherung und Kameratiberwachung; Mindeststéarke des
Passworts fur Mitarbeiter-Accounts, ,,need to know*-Prinzip)

Gewidhrleistung der Integritét (z.B. Transportverschliisselung mittels SSL)
Gewdhrleistung der Verfligbarkeit (z.B. unterbrechungsfreie Stromversorgung)
Gewdhrleistung der Belastbarkeit der Systeme (z.B. Feuer- und
Rauchmeldeanlagen, Klimatisierung)

Verfahren zur Wiederherstellung der Verfugbarkeit (z.B. zentrale
Dokumentation aller Verfahrensweisen zum Datenschutz und Recovery)
Verfahren zur regelmaRrigen Uberpriifung (mind. jahrlich).

Der Auftragsverarbeiter stellt dem Verantwortlichen auf Anfrage die TOMs des
Webhosters zur Verfligung.
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ANHANG IV — LISTE DER UNTERAUFTRAGSVERARBEITER
Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:
1. Name: Webhostone GmbH

Anschrift: Mumpferféhrstralle 68, 79713 Bad Sackingen

Name, Funktion und Kontaktdaten der Kontaktperson: Allg.: info@webhostone.de;
Datenschutzbeauftragter: datenschutz@webhostone.de

Beschreibung der Verarbeitung (einschlieBlich  einer klaren  Abgrenzung der

Verantwortlichkeiten, falls mehrere Unterauftragsverarbeiter genehmigt werden): Einsatz als

Webhoster (d.h. Hosting aller Website-Inhalte sowie Bereitstellung der Infrastruktur fir den
E-Mail-Versand/-Empfang zur Website).
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